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TITULO | - CLAUSULAS GERAIS

CAPITULO | — Disposigbes Gerais

Clausula 1.7 — Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual na modalidade de concurso publico sem publicagdo de anuncio no Jornal Oficial
da Unido Europeia, para a aquisicdo de servigos de telecomunicagdes moéveis, de voz fixa e dados, para o
Municipio de Mira, conforme clausulas técnicas do presente caderno de encargos.

2. Os servigos integrados no objeto do presente concurso sdo enquadrados na referéncia de CPV (Common
Procurement Vocabulary) 64200000 — Servigos de telecomunicagbes e, ao objeto complementar o codigo
72400000 — Servigos de internet, a que se refere o Regulamento (CE) N.° 213/2008 da Comisséo de 28 de
Novembro de 2007 que altera o Regulamento (CE) n.° 2195/2002 do Parlamento Europeu e do Conselho,
relativo ao Vocabulario Comum para os Contratos Publicos (CPV), e as Diretivas do Parlamento Europeu e do
Conselho 2004/17/CE e 2004/18/CE, relativas aos processos de adjudicagdo de contratos, no que respeita a
revisdo do CPV.

Clausula 2.2 - Contrato

1. Nos termos do disposto no n° 1 do art.° 94° do Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei
n.° 18/2008, de 29 de janeiro, doravante designado por CCP, o contrato sera reduzido a escrito e composto
pelo respetivo clausulado contratual e seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e omissdes do Caderno de Encargos identificados, desde que esses erros
e omissodes tenham sido expressamente aceites pelo 6rgado competente, para a decisao de contratar;

b) Os esclarecimentos e as retificagdes relativas ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta vencedora prestados pelo Adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do Contrato e seus anexos,
prevalecem os primeiros, salvo quando os ajustamentos propostos de acordo com o disposto no artigo 99.°
do Cdédigo dos Contratos Publicos e aceites pelo Adjudicatario nos termos do disposto no artigo 101.° desse
mesmo diploma legal.
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5. Além dos documentos indicados no n.° 2, o adjudicatario obriga-se também a respeitar, no que lhe seja
aplicavel, as normas europeias e portuguesas, as especificagdes e homologag¢des de organismos oficiais e

fabricantes ou entidades detentoras de patentes.

Clausula 3.7 - Prazo de vigéncia
O contrato a celebrar mantem-se em vigor pelo prazo de 24 meses, a contar da data de assinatura do
contrato, em conformidade com os respetivos termos e condigdes e com o disposto na lei, sem prejuizo das

obrigagdes acessorias que devam perdurar para além da cessagéo do contrato.

CAPITULO Il - Obrigagcdes Contratuais

Seccédo I — Obrigagées do Adjudicatario

Clausula 4.2 - Obrigag¢ées principais do Adjudicatdrio

1. Sem prejuizo de outras obrigacdes prevista na legislagdo aplicavel, no Caderno de Encargos ou nas
clausulas contratuais, da celebragdo do contrato decorrem para o adjudicatario as seguintes obrigagdes
principais:

a) O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e competente, utilizando
os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das melhores
praticas;

b) Prestar os servigos objeto do contrato, nos prazos estabelecidos e nas condi¢gbes definidas para o
presente procedimento, designadamente, no Caderno de Encargos e demais documentos contratuais e
em conformidade com as especificagdes técnicas, sem prejuizo do recurso a solugbes alternativas cuja
qualidade técnica seja aceite pela entidade adjudicante;

c) Suportar as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos
para o local de entrega;

d) Obrigacéo de disponibilizar um universo de cartdes "SIM”, nos quais se incluem cartées com plafond
mensal associado, cartdes para utilizagdo em acesso de banda larga, definidos nas clausulas técnicas
do presente caderno de encargos;

e) Obrigacdo de por cada cartdo de voz, ser cedido a titulo gratuito o correspondente equipamento se
necessario;

f)Garantir a portabilidade, sem custos, de nimeros de comunicagdo moével e fixos existentes e ativos a
data da celebragao do contrato;

g) Diligenciar para proceder a desativagdo dos servigos antigos apdés entrada em produgéo da solugéo
fornecida, apenas quando validado tecnicamente pelo servigo de informatica do Municipio de Mira;

h) Dotar o servico de informatica de toda a documentagdo relativamente a implementacao,
nomeadamente identificagao de cada acesso, IP’s publicos de LAN associados;
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i) Identificar cada servico com uma conta exclusiva que sera a mesma em todo o contrato;

j)Comunicar antecipadamente, logo que deles tenham conhecimento, os factos que tornem total ou
parcialmente impossivel a prestagéo dos servigos bem como o cumprimento de qualquer outra das suas
obrigagdes, nos termos do contrato celebrado com a entidade adjudicante;

k) Comunicar a entidade adjudicante a nomeacgao do gestor de cliente responsavel pelo contrato;
[) Cumprir a legislagdo em vigor e os regulamentos vigentes no Municipio de Mira;

m) Comunicar antecipadamente ao Municipio de Mira os factos que tornem total ou parcialmente
impossivel a prestagédo do servigo, ou o cumprimento de qualquer outra das suas obrigagdes;

n) Assumir todos os encargos decorrentes da utilizagao e fornecimento de marcas registadas, patentes
registadas ou licengas, recaindo sobre si as quantias que o Municipio de Mira tenha de pagar, seja a que
titulo for, por ter infringido, na execugéo do contrato, quaisquer direitos

2. A prestagdo de servigos tem que garantir recursos humanos e meios técnicos suficientes e para suprir
auséncias devidas a ferias, faltas e avarias.

3. Com a entrega e aceitacdo dos bens objeto do contrato a celebrar, nos termos e condi¢des deste caderno
de encargos e da proposta adjudicada, ocorre a transferéncia da posse e da propriedade dos bens para o
Municipio de Mira, bem como a transferéncia do risco de deterioragdo ou perecimento dos mesmos, sem
prejuizo das obrigagbes de garantia que impendem sobre o fornecedor.

4. A titulo acessério, o adjudicatério fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento, bem como ao
estabelecimento do sistema de organizagdo necessario a perfeita e completa execucéo das tarefas a seu
cargo.

Clausula 5.7 Direitos de Propriedade Intelectual
Correm integralmente por conta do fornecedor os encargos ou a responsabilidade civil decorrente da
incorporacéo em qualquer dos bens objeto do contrato, de elementos de construgdo, de hardware, de software
ou de outros que respeitem a quaisquer patentes, licengas, marcas, desenhos registados e outros direitos de

propriedade industrial ou direitos de autor ou conexos.

Clausula 6.? — Protecao de dados pessoais

1. Constituem obrigagdes do adjudicatario, no que especificamente diz respeito a protecao de dados pessoais:

a) Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no

contrato, no podendo em caso algum utilizar os dados para fins préprios;

b) Dar cumprimento as instru¢des que possam, no dmbito da execugao do contrato, ser emitidas pela

entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados pessoais;
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c) Efetuar uma Avaliagdo de Impacto sobre a Protecdo de Dados que identifique e minimize os riscos em
caso de incumprimento das regras de protegao de dados, nas situagdes expressamente previstas, quer no
artigo 35. ° do n.° 3 do Regulamento Geral sobre a Protecdo de Dados, Reg. (UE) 2016/679 (RGPD) quer
no Regulamento n.° 1/2018 da Comissao Nacional de Protecdo de Dados, relativo a lista de tratamentos de

dados pessoais sujeitos a Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD);

d) Assegurar a realizagdo de auditorias periddicas as medidas técnicas e organizativas para garantir a

segurancga dos sistemas e dos servigos de tratamento;

e) Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do

contrato, que contenha:

i.Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a seguranga dos
dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a

confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos servigos de tratamento;

ii.A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em caso
de incidente;

iii.O processo de auditoria as medidas técnicas e organizativas para garantir a seguranga dos sistemas e
dos servigos de tratamento;

iv.O nome e contacto do Encarregado de Protecdo de Dados, quando for obrigatéria a sua designagao
nos termos do artigo 35. ° do RGPD.

f) Disponibilizar a entidade adjudicante, periodicamente, toda as informacdes necessarias para demonstrar

o cumprimento das regras de protecao de dados;

g) N&o partilhar os dados pessoais com terceiros, exceto no caso de autorizagdo expressa da entidade

adjudicante, ou decorrente de obrigacéo legal;
h) Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i) Garantir que pessoas autorizadas que pessoas a tratar os dados pessoais se comprometem, de forma

expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de segurancga correspondentes;

j) Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o exercicio

dos direitos de acesso, retificacéo, limitagdo, oposi¢do, apagamento e portabilidade.

2. Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em qualquer
circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de correio eletrénico, das

violagbes de seguranga ocorridas no ambito do contrato.

3. Para o efeito do disposto no nimero anterior deve anexar-se toda a informagéo relevante, designadamente

a descricdo da natureza da violagdo de seguranca, bem como a descricdo das possiveis consequéncias da
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mesma e ainda das medidas adotadas ou propostas para por término a violagdo de seguranga ou mitigar
possiveis efeitos negativos. Caso nido seja possivel enviar a informagao simultaneamente, a mesma sera

expedida gradualmente,

4. Finda a vigéncia do contrato, o adjudicatario tem a obrigagao de eliminar os dados pessoais que tenham
sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer outras cépias existentes,

devendo para o efeito enviar um comprovativo para a entidade adjudicante

Clausula 7.7 - Objeto do dever de sigilo

5. O Adjudicatario deve guardar sigilo sobre toda a informagéo e documentacgédo, técnica ou nao técnica,
comercial ou outra, relativa a Entidade Adjudicante, de que possa ter conhecimento ao abrigo ou em relagao
com a execugao do contrato.

6. O Adjudicatario devera garantir rigoroso sigilo quanto a informagdes de que os seus técnicos e demais
colaboradores venham a ter conhecimento relacionadas com este empreendimento e demais atividades da
Entidade Adjudicante.

7. Ainformagao e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugéo
do contrato.

8. Exclui-se do dever de sigilo previsto a informagao e a documentagdo que fossem comprovadamente do
dominio publico a data da respetiva obtengéo pelo Adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

Clausula 8.7 - Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do cumprimento ou cessacéo,
por qualquer causa, do contrato, sem prejuizo da sujeigdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecao de segredos comerciais ou de credibilidade, de prestigio ou da confianga devidos
as pessoas coletivas.

Seccéo Il - Obrigagcées da Entidade Adjudicante

Clausula 9.7 - Prego Base
1. Pelo fornecimento do bem objeto do contrato, bem como pelo cumprimento das demais obrigacbes
constantes do presente Caderno de Encargos, o preco base é de 104.000,00€ (cento e quatro mil euros),

valor a acrescer de IVA a taxa legal em vigor, se legalmente devido, correspondendo ao pre¢co maximo que
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a entidade adjudicante se dispde a pagar, pela execugao de todas as prestagdes que constituem o objeto
do presente contrato.
2. Nos termos da alinea d), n.° 2, artigo 70.° do CCP, s&o excluidas as propostas cujos precos sejam superiores

aos pregos base referidos nos nimeros anteriores.

Clausula 10.? - Prego Contratual

1. Pela prestacdo de servigos objeto do Contrato, bem como pelo cumprimento das demais obrigagbes
constantes do presente Caderno de Encargos, a Entidade Adjudicante deve pagar ao Adjudicatario o prego
constante da proposta adjudicada, acrescido e IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade nao
esteja expressamente atribuida a Entidade Adjudicante, (incluindo despesas de alojamento, alimentacao e
deslocagao de meios humanos, despesas de aquisigao, transporte, armazenamento e manuteng¢ao de meios
materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou
licengas).

Clausula 11.7 - Condi¢cées de Pagamento
1. A(s) quantia(s) devidas pela Entidade Adjudicante, nos termos da clausula anterior devem ser pagas no
prazo de 30 dias apos a recegdo pela Entidade Adjudicante das respetivas faturas, emitidas mensalmente, as
quais devem cumprir com o disposto no artigo 36.° CIVA' e s6 podem ser emitidas apés o vencimento das
obrigacdes respetivas, e apds a prestacao dos servigos, devendo ainda cumprir com as exigéncias impostas

pelo artigo 9.°, n.° 1, da LCPA?22, aprovada pela Lei n.° 8/2012, de 21 de fevereiro, na redagao atual.

2. As faturas devem ser emitidas em nome do Municipio de Mira NIF: 506724530, sito na Praga da Republica,
3070-304 MIRA, com referéncia aos documentos que lhes deram origem, isto é, devem especificar o n.° da

encomenda e o respetivo numero sequencial de compromisso.

3. Desde que devidamente emitidas e observado o disposto no n.° 1 e 2, as faturas sdo pagas através de

transferéncia bancaria

CAPiTULO lll - Penalidades Contratuais, Incumprimento de Contrato e Resolugéao

Clausula 12.? - Sangées contratuais

1. O Adjudicatario responsabiliza-se por todos os danos causados ao Municipio de Mira relativos aos servigos
prestados e que resultem da agdo ou omissao dos seus profissionais.

'Cédigo do Imposto sobre o Valor Acrescentado
2 | ei dos Compromissos e Pagamentos em Atraso
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2. Peloincumprimento de obrigagdes emergentes do contrato, o Municipio de Mira pode exigir ao adjudicatario
0 pagamento de uma pena pecuniaria, pelo incumprimento da continuidade/substituicdo do servigo, no
valor de 1% por cada dia de atraso até ao maximo de 20% do valor adjudicado.

i. Em caso de incumprimento pelo Adjudicatario dos requisitos técnicos e funcionais minimos na
prestagéo de servigos, por razdes que Ihe sejam imputaveis e que ndo resultem de motivos de forga
maior, podem ser aplicadas sangdes diarias no valor de 2% da respetiva faturagdo mensal;

ii. Substituir, no prazo maximo de 24 horas, os operacionais afeto(s) a prestagao do servicgo, a pedido
justificado do Municipio de Mira, sob pena de aplicagdo de multas diarias de 3,5 % do valor da

respetiva faturagdo mensal;

3. Em caso de resolugao do contrato por incumprimento do adjudicatario, o Municipio de Mira pode exigir-lhe
uma pena pecuniaria cujo valor acumulado nao pode exceder 20% (vinte por cento) do prego contratual,
sem prejuizo do disposto no n.° 3 do artigo 329.° do Cddigo dos Contratos Publicos.

4. Ao valor da pena pecuniaria prevista no numero anterior sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo do n.° 1, relativamente aos servicos cujo atraso na respetiva concluséo tenha
determinado a resolugao do contrato.

5. Na determinacéo da gravidade do incumprimento, o Municipio de Mira tem em conta, nomeadamente, a
duragéo da infragdo, a sua eventual reiteragcdo, o grau de culpa do adjudicatario e as consequéncias do
incumprimento.

6. As penalidades por ndao cumprimento das condigdes do contrato, serdo determinadas conforme se indica:

7. O Municipio de Mira pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

8. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Mira exija uma
indemnizagao pelo dano excedente.

Clausula 13.7 - Caso Fortuito e de For¢a Maior

1. N&o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao
realizagédo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos néo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores
de terra, inundagoes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,
atos de guerra ou terrorismo, motins e determinagées governamentais ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:

Caderno de Encargos 8



AR AR

‘B)MI ra @ Aquisig¢do de servigos de telecomunicagées de voz fixa e movel, dados e TV

a) Circunstancias que nao constituam forga maior para os subcontratados do adjudicatario, na parte em
que intervenham;

b) Greves ou conflitos laborais limitados as sociedades em que o Adjudicatario se integre, bem como a
sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinacdes governamentais, administrativas ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pelo Adjudicatario de deveres ou 6nus que sobre ele recaiam;

d) Manifestagbes populares devidas ao incumprimento, pelo Adjudicatario de normas legais;

e) Incéndios ou inundagbes com origem nas instala¢cdes do Adjudicatario cuja causa, propagagao ou
proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do Adjudicatario nao devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser imediatamente
comunicada a outra parte.

5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes contratuais afetadas
pelo periodo de tempo comprovadamente ao impedimento resultante da forga maior.

6. Nenhuma das partes incorrera em responsabilidade se por caso fortuito ou de forga maior, designadamente
greves ou outros conflitos coletivos de trabalho, for impedido de cumprir as obrigagdes assumidas no
contrato.

7. A parte que invocar casos fortuitos ou de forca maior devera justificar tais situacbes a outra parte, bem
como o prazo previsivel para restabelecer a situagao.
Clausula 14.? - Resolugao por parte da Entidade Adjudicante

1. Sem prejuizo dos fundamentos gerais de resolu¢cdo do Contrato e de outros aqui previstos, a Entidade
Adjudicante pode resolver o Contrato nos seguintes casos:

a) Incumprimento definitivo do Contrato de Prestacéo de Servigos por facto imputavel ao Adjudicatario;

b) Incumprimento, por parte do Adjudicatario, de ordens, diretivas ou instru¢des transmitidas no exercicio
do poder de diregao sobre matéria relativa a execugéo das prestagdes contratuais;

c) Cesséo da posi¢ao contratual ou subcontratagao realizadas pelo Adjudicatario com inobservancia dos
termos e limites previstos na lei e/ou no presente Caderno de Encargos;

d) Se o valor acumulado das sangdes contratuais com natureza pecuniaria exceder o limite previsto no
n.° 2 do artigo 329.° do CCP;

e) Incumprimento, pelo Adjudicatario, da obrigacao de reposi¢do do valor da caug¢ao, nos casos em que
a tal esteja obrigado, nos termos do presente Caderno de Encargos e do Contrato de fornecimento;
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f) Se o adjudicatario for dissolvido ou se 0 mesmo se apresentar a insolvéncia ou esta seja declarada
judicialmente;

g) Se a composi¢cdo do Adjudicatario, tratando-se de consércio ou de agrupamento complementar de
empresas, for alterada e tal alteracdo, no critério da Entidade Adjudicante, possa ter efeitos materiais
adversos quanto a execugéo do Contrato de fornecimento;

h) Se o Adjudicatario ndo contratar e mantiver validos os seguros, nos termos
exigidos pelo presente Caderno de Encargos;

i) Se o Adjudicatario prestar informagbes falsas a Entidade Adjudicante, salvo se o Adjudicatario
demonstrar falta de intencionalidade na prestacao dessa informacao;

j)  Se o Adjudicatario for condenado, por sentenga transitada em julgado, por qualquer delito que afete de
forma grave a sua honorabilidade;

k) Porrazdes de interesse publico, devidamente fundamentado.

2. Nos casos previstos no numero anterior, havendo lugar a responsabilidade do Adjudicatario, sera o
montante respetivo deduzido das quantias devidas, sem prejuizo de a Entidade Adjudicante poder executar
as garantias prestadas.

3. No caso previsto na alinea k) do numero anterior, o Adjudicatario tem direito a indemnizagao
correspondente aos danos emergentes e aos lucros cessantes, devendo, quanto a estes, ser deduzido o
beneficio que resulte da antecipagdo dos ganhos previstos.

4. A falta de pagamento da indemnizacg&o prevista no nimero anterior no prazo de 30 (trinta) dias contados
da data em que o montante devido se encontre definitivamente apurado confere ao Adjudicatario o direito
ao pagamento de juros de mora sobre a respetiva importancia.

5. O direito de resolugao referido no numero anterior exerce-se mediante declaragao escrita enviada pela
Entidade Adjudicante ao Adjudicatario com 10 (dez) dias de antecedéncia relativamente a respetiva
producédo de efeitos e ndo determina a repeticdo das prestagdes ja realizadas, a menos que tal seja
determinado pela Entidade Adjudicante.

6. O disposto nos niumeros anteriores nao prejudica a aplicagédo de sangdes ao Adjudicatario que se mostrem
devidas nos termos do Contrato, assim como as indemnizag¢des legais e contratuais devidas a Entidade
Adjudicante.

Clausula 15.7 - Resolugdao por parte do Adjudicatario

1. O Adjudicatario pode resolver o Contrato nos termos e nos casos previstos nos artigos 332. °, n.°1 e 406.
° do CCP.

2. Sem prejuizo de outras situagdes de grave violagdo assumidas pelo contraente publico especialmente
previstas no contrato e independentemente do direito de indemnizagao e observadas as demais condigbes
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legais, mormente as previstas no artigo 332.° do Cédigo dos Contratos Publicos, o cocontratante tem direito
de resolver o contrato nas seguintes situagdes:

a) Incumprimento definitivo do contrato por facto imputavel a Entidade Adjudicante;

b) Incumprimento das obriga¢des pecuniarias pela Entidade Adjudicante por um periodo superior a
6 (seis) meses ou quando o montante em divida exceda 25% (vinte e cinco) do prego contratual,
excluindo juros;

c) Exercicio ilicito dos poderes tipificados no capitulo sobre conformacgéo da relagdo contratual pelo
contraente publico, quando tornem contraria a boa-fé a exigéncia pela parte publica da manutengao
do contrato;

d) Incumprimento pelo contraente publico de decisbes judiciais ou arbitrais respeitantes ao contrato.
3. O direito de resolugéo é exercido por via judicial ou mediante recurso a arbitragem.

4. No caso previsto na alinea b) do n.° 1 o direito de resolugdo pode ser exercido mediante declaracdo ao
contraente publico, produzindo efeitos 30 (trinta) dias apds a recegdo dessa declaragdo, salvo se a
contraente publico cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que
houver lugar.

5. Aresolugdo do Contrato nos termos dos nimeros anteriores ndo determina a repeticdo das prestagdes ja
realizadas pelo Adjudicatario, cessando, porém, todas as obrigagbes deste ao abrigo do Contrato (com
excecao daquelas a que se refere os artigos 444.° e 449.° do Cédigo dos Contratos Publicos).

CAPITULO IV - Seguros

Clausula 16.? - Disposigées gerais

E da responsabilidade do Adjudicatario a cobertura, através de Contratos de seguro da atividade que exerce.
CAPITULO V - Resolugéao de Litigios

Clausula 17.2 - Foro competente

Para a resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo de Circulo de Coimbra, com expressa renuncia a qualquer outro.

CAPIiTULO VI - Disposigoes Finais

Clausula 18.? - Subcontratagao e cessao da posicao contratual

A subcontratagédo pelo Adjudicatario e a cessédo da posi¢cdo contratual por qualquer das partes depende da
autorizagdo da outra, nos termos do artigo 318° do Cédigo dos Contratos Publicos.
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Clausula 19.? - Comunicagées e notificagbes

1. Sem prejuizo de poderem ser acordadas outras regras quanto a notificagbes e comunicagdes entre as
partes do contrato, estas devem ser redigidas, nos termos do Cdédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracao das informacgdes constantes do contrato deve ser comunicada a outra parte.

Clausula 20.? - Contagem de prazos

Os prazos previstos no contrato sdo continuos, correndo sabados, domingos e dias feriados.

Clausula 21.%- Legislagao aplicavel

A tudo o que nao esteja previsto no Caderno de Encargos aplica-se o regime previsto no Cédigo dos Contratos
Publicos, aprovado pelo Decreto-lei n.° 18/2008, de 29 de janeiro na sua atual redagdo, bem como as
disposigdes legislativas e regulamentares aplicaveis, de acordo com a natureza do servigo a contratar.

TiTULO Il - CLAUSULAS TECNICAS

COMUNICAGOES FIXAS, MOVEIS, DOMINIOS, EMAIL E SERVIDORES PRIVADOS CLOUD

VPNIP
Pretende-se o fornecimento de uma VPNIP para comunicagdes Multiservigo, sobre infraestrutura de fibra ética,

entre a sede sita em Praca da Republica, 3070-304 Mira, coordenada GPS 40.428597, -8.7363862 e (3) trés

locais remotos:

e Museu Etnografico da Praia de Mira, sito na Avenida da Barrinha 55, 3070-792 Praia de Mira,
coordenada GPS 40.4516232, -8.8016888.
e Parque Municipal de Campismo, sito na Avenida da Barrinha, 3070-792 Praia de Mira, coordenada
GPS 40.4490074, -8.8011801.
e Associagdo da Incubadora da Beira Atlantico Parque - Mira Center, sita na Rua do Matadouro
Valeirinha, 3070-436 Mira, coordenada GPS 40.4278669, -8.7235501.
Para a sede do municipio devera ser fornecido um acesso sobre a infraestrutura de fibra ética com conetividade
VPN minima de 500Mbps simétricos sem qualquer contengdo e terminada no router compativel com o circuito;
Para cada local remoto anteriormente identificado deve ser fornecido um acesso sobre infraestrutura de fibra
6tica com conetividade VPN minima de 100Mbps simétricos e sem contengéo, para interligagao privada com a
sede, terminada em Router compativel e para Associagao da Incubadora da Beira Atlantico Parque - Mira

Center 300Mbps simétricos
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INTERNET
Na sede, o0 acesso a internet é fornecido numa fibra 6tica independente, com uma conetividade Internet minima

de 500Mbps simétrica e sem contengao, terminando num Router compativel, independente dos anteriormente
referidos.

A solucdo deve contemplar IP Fixo de WAN e 16 IP’s publicos fixos de LAN, numa gama a indicar pelo
Municipio;

Nos locais Sede e Museu Etnografico da Praia de Mira, deve ser fornecido um acesso sobre infraestrutura de
fibra 6tica com conetividade minima de 250Mbps/50Mbps, terminada em Router compativel e com um IP
publico fixo de LAN;

No Parque Municipal de Campismo, deve ser fornecido um acesso sobre infraestrutura de fibra ética com
conetividade minima de 500Mbps/50Mbps, terminada em Router compativel distinto com um IP publico fixo de
LAN;

Na Associagédo da Incubadora da Beira Atlantico Parque - Mira Center, deve ser fornecido um acesso sobre
infraestrutura de fibra 6tica com uma conetividade Internet de minima de 500Mbps/100MbpsMbps simétricos,
sem contengao, terminando num router compativel. Em alternativa esta conetividade a internet podera ser

fornecida sobre o mesmo acesso fibra ética que serve a conetividade VPN com um IP publico fixo de LAN.

REDUNDANCIA - PACOS DO CONCELHO

Nos Pacos do Concelho, para redundancia do servigo VPN.IP, Internet e Canais de Voz, devera ser fornecido

um acesso securizador para funcionar em caso de falha do acesso principal, com tragado distinto do acesso
Principal (acesso securizado) entre a rede Ethernet, do operador, e as instalagdes do Municipio com ligagao a
POP’s (centrais de operador) distintos, sendo entregue ao Municipio em interfaces de fibra 6tica distintos. O
acesso securizador terd que garantir em caso de falha do Acesso Principal todas as conetividades do acesso
principal, com as mesmas caracteristicas de débitos e de funcionalidades.

Todas as conetividades indicadas deverdo ter débitos garantidos sem contencdo e com trafego de dados
ilimitado.

A solucao tera também de contemplar equipamentos routers distintos por cada acesso adequados a largura de
banda das conetividades, com capacidade de processamento adequado e com capacidade de efetuar os
protocolos de routing adequados a que a solugdo de securizagédo funcione de forma automatica em caso de
falha do acesso/router principal.

Os servigos acima devem apresentar as seguintes caracteristicas:

. Débitos simétricos de download / upload;

. Débito garantido, sem qualquer taxa de contencao;

. Sem limites de utilizagcdo de trafego ou tempo;

. Disponibilizar IP’s Publicos de LAN (de acordo com as regras definidas pelas entidades competentes);

Reposicéo de servigo, em caso de avaria, no maximo em 4 horas lineares.
Embora os circuitos sejam entregues no mesmo local, a solugdo proposta tem de garantir a redundancia de:
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. Caminhos;
. Equipamentos;
. “POP’s” (Point of Presence).

O concorrente esta obrigado a fornecer a Planta georreferenciada (sistema de referéncia: Portugal Continental
— PT-TMOG/ETRS89), em formato digital (.DXF); com a marcag¢édo dos caminhos da implantagédo de ambas as
infraestruturas que pretendem criar/instalar/utilizar até as instalagbes do Municipio de Ovar (Pagos do
Concelho) a partir dos seus “POP’s”;

LIGACAO AMA (Associagéo da Incubadora da Beira Atlantico Parque - Mira Center)

Sobre o0 mesmo acesso de fibra, devera ser fornecida uma conetividade a VPN AMA, terminada no mesmo
router referido no paragrafo anterior. Esta conetividade devera estar configurada com débito minimo de 2Mbps,
simétrico, ilimitada e sem contencao.

A solugéo tem os seguintes niveis de servigo:

Suporte telefonico: 24h x 7dias por semana.

SERVICOS ADICIONAIS PARA AS SOLUCOES FORNECIDAS ANTERIORMENTE

Manutencéo:
Tempo de reposi¢ao de servigo: até 6h lineares;

Substituicdo / Reparacado do HW/SW defeituoso, com deslocacéo gratuita ao local.

Operacéao:

Resolucao de problemas de configuracdo no CPE (CUSTOMER PROVIDED EQUIPMENT): até 6h lineares;
Alteragdes de Configuracao: até 8h uteis.

Gestéo:

Registo sistematico e atualizado das reconfiguragdes do CPE (CUSTOMER PROVIDED EQUIPMENT).
Supervisao:

Supervisdo na componente networking;

Supervisdo de Seguranga;

Notificagdo ao cliente do registo da avaria num tempo inferior a 20 minutos.

VOZ FIXA

Pretende-se a implementag¢édo de uma solugao de central telefonica virtual, com dois portais e ligages distintas.
PORTAL E LIGAGAO DO MUNICIPIO DE MIRA

A solucao tem de ter no minimo 32 canais de voz na sede, suportados em fibra ética, com um router na sede.
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Atendimento automatico (IVR’s): Permite efetuar a gestéo dos IVR’s, selecionando as opgbes do menu, guias
vocais, horarios de funcionamento e quem atende cada chamada, sendo que deve permitir até 9 IVR’s distintos
e em simultdneo na sede;

Pretende-se licenciamento para 130 utilizadores com telefones VolP da marca Yealink T21P, T22P e T28P.
Estes telefones, propriedade do Municipio, devem ser obrigatoriamente integrados na solugéo (ndo se requer
manutencgéo para eles).

A atual numeracado dos locais identificados pelo Municipio devera ser totalmente associada a solugao
nomeadamente a portabilidade para a solugéo dos seguintes n°:

De 231 480 550 a 231 480 579

231 249 000

231451915

231472173

PORTAL E LIGAGAO DA ASSOCIAGAO DA INCUBADORA DA BEIRA ATLANTICO PARQUE - MIRA
CENTER:

8 canais de voz, suportados em fibra 6tica, no mesmo router utilizado pela ligagdo do Municipio de Mira;
Atendimento automatico (IVR’s) simples: Permite efetuar a gestao dos IVR'’s, selecionando as opgbes do menu,
guias vocais, horarios de funcionamento e quem atende cada chamada na Associagéo da Incubadora da Beira
Atlantico Parque - Mira Center;

A atual numeracgao dos locais identificados pela Associagdo da Incubadora da Beira Atlantico Parque - Mira
Center devera ser totalmente associada a solugdo nomeadamente a portabilidade para a solugdo dos seguintes
n°:

De 231 247 020 a 231 247 039

Deverao ser fornecidos em regime de aluguer os seguintes equipamentos IP: 1 Telefone Cisco SPA525G2 e o
Cisco SPA500S Mdd. Expansdo 32T (ou equivalente), 12 Telefones Cisco IP SPA502G (ou equivalente) e 2
telefones Yealink DECT IP Phone W52P (ou equivalente) e respetivos utilizadores;

Pretende-se o licenciamento de 40 utilizadores com telefones VolP.

Para além das particularidades de cada Portal e Ligagao em concreto, cada solugao tera as seguintes
caracteristicas obrigatérias:

A solugédo inclui chamadas ilimitadas para as redes fixas e moveis nacionais. Deve ser detalhado o custo das
chamadas internacionais, com a respetiva cadéncia de faturagéo.

Fila de espera: Permite configurar as filas de espera de forma a ndo perder chamadas, atendendo em funcao
da disponibilidade.

Grupo de atendimento: Permite definir um grupo de telefones que toca ao mesmo tempo ou em sequéncia até
serem atendidos, evitando perder chamadas.

Pré-atendimento: Através de anuncios de pré-atendimento, permite encaminhar as chamadas de quem

contacta para a area mais indicada.
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Transferéncia de chamadas: Permite passar uma chamada em curso para outro nimero sem ter de a desligar.
Musica em espera: Permite definir a musica que toca quando se coloca chamadas em espera.

Captura de chamadas: Possibilidade de atender a chamada de outra extensao, digitando um cédigo.

Captura de chamadas de grupo: Se um telefone do grupo estiver a tocar, basta digitar um cédigo para atender.
A solugdo deve permitir o acesso a um portal com dois tipos de acesso: o de utilizador avancado e o de
administrador. O utilizador pode gerir as funcionalidades do(s) seu(s) dispositivo(s), definir perfis que lhe
permitem pré-definir as configuragdes mais utilizadas para proceder a alteragdes de forma mais rapida,
consultar os seus registos e escolher a numeragdo com que pretende ser identificado no destino, em fungao
da numeragao que tem atribuida e do destino da chamada. O administrador, por sua vez, pode alterar as
configuragdes de cada um dos utilizadores, definir as funcionalidades ao nivel da empresa (ex: grupos de
atendimento), aceder a relatérios de utilizagdo, gerir a numeragao associada, todo o licenciamento disponivel

(ex: utilizadores avancgados) e criar/alterar terminais.

As solugdes, incluindo o router na sede e na Associagao da Incubadora da Beira Atlantico Parque - Mira Center
tem obrigatoriamente o seguinte nivel de assisténcia técnica:

Suporte telefonico: 24h x 7dias por semana

Manutencéo:
Tempo de reposi¢ao de servigo: até 6h lineares;

Substituicdo / Reparacdo do HW/SW defeituoso, com deslocacéo gratuita ao local.

Operacao:
Resolucao de problemas de configuragdo no CPE (CUSTOMER PROVIDED EQUIPMENT): até 6h lineares;

Alteragdes de Configuragcdo: até 8h uteis;
Gestao:

Registo sisteméatico e atualizado das reconfiguragdes do CPE (CUSTOMER PROVIDED EQUIPMENT).

Supervisao:

Supervisdo na componente networking;

Supervisdo de Segurancga;

Notificagdo ao Cliente do registo da avaria inferior a 20 minutos;

Associado a este servigo, deve ser disponibilizada 1 (uma) conta de Fax que permita o envio e recegao de
faxes via email, sem a necessidade de investimentos em equipamentos de FAX. Este servigo estara integrado
numa area de gestado acessivel que permita alteragbes ao servigo;

Com este servigco, os faxes passam a ser recebidos nas contas de email que s&o associadas no portal ao

numero de fax 231 458 185 e o envio é efetuado através do envio de um email para efax@cm-mira.pt;

Devem ser comtemplados o envio de 100 faxes mensais, porém so serao faturados os efetivamente enviados.
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VOZ MOVEL:
130 Cartdes com minimo de 19.800 min ou SMS partilhados e o minimo de 200 GB de internet mével partilhados
pelos utilizadores a indicar pelo Municipio;
Os minutos ou SMS incluidos no plafond podem ser utilizados para redes fixas e moéveis nacionais. As
chamadas e SMS intra-conta (Mével e Fixo) ndo descontam do plafond e ndo podem ter qualquer custo;
A taxacao das chamadas dentro do plafond é feita em impulsos de 60 segundos, sem modulagao horaria;
A taxacao das restantes chamadas é feita em impulsos, sem modulacio horaria, tendo o primeiro impulso a
duracdo de 60 segundos e os impulsos seguintes a duragédo de 30 segundos, com o respetivo fracionamento
do prego por minuto;
Devera ser detalhado o custo das chamadas, SMS e MMS fora do plafond (incluir o custo das comunicagdes
internacionais);
Devera ser garantida a convergéncia com a solugdo de central telefénica fornecida, passando este numero
movel a ser uma extensao do Municipio identificada através de um numero abreviado, mediante relagao

fornecida pelo Municipio de Mira.

BANDA LARGA MOVEL

10 cartdées com o minimo de 50 GB / Cartéo;

Apbs esgotar o plafond mensal do tarifario, a velocidade maxima de acesso sera reduzida para uma velocidade
nao inferior a 128 kbps, até ao final do més, ndo podendo ser cobrado qualquer valor adicional.
EXTRAPLAFOND

Deverao ser descritos os pre¢os de chamadas voz fixa, chamada voz mével, SMS e MMS extra plafond com o
respetivo preco base, que serdo faturadas caso o Municipio utilize tais servigos tendo em consideragao os

valores base e respetivas quantidades

Caderno de Encargos 17



‘B)M_Eg @ Aquisig¢do de servigos de telecomunicagées de voz fixa e movel, dados e TV

Quadro |
Valor Base

Quantidade|Valor Unitario
CartGes pds-pagos (VPN Movel)
Tipologia de Trafego
Voz Originado / Mével - Mével (mesmo grupo) - 0,000 €
Voz Originado / Mével - Rede Fixa 50,00 0,400 €
Voz Originado / Mével - Outras Redes Mdveis 50,00 0,400 €
Comunicacgdes Internacionais de Voz -
Voz Originado / Internacionais / Zonal 70,00 0,100 €
Voz Originado / Internacionais / Zona2 70,00 0,100 €
Voz Originado / Internacionais / Zona3 20,00 0,200 €
Voz Originado / Internacionais / Zona4 10,00 0,200 €
Voz Originado / Internacionais / Zona5 5,00 0,500 €
Voz Originado / Internacionais / Zona6 - 0,600 €
MMS NACIONAL 60,00 0,550 €
SMS Originado / Movel - Mével (excepto mesmo grupo e dentro da mesma Rede Movel) - 0,040 €
SMS Originado / Mével - Mével (mesmo grupo) - 0,000 €
SMS Originado / Mével - Rede Fixa 100,00 0,040 €
SMS Originado / Mével - Outras Redes Mdveis 100,00 0,040 €
SMS Originado / Mével - Internacionais 50,00 0,500 €
Servicos Especiais Outros Operadores / Outras Comunicag¢des - Origem: Mével 100,00 0,500 €
Central virtual e acesso fibra dptica
Servicos Especiais Outros Operadores / Outras Comunicagdes - Origem: Fixo 100 0,500 €

Zonas do tarifario:

Zona 1: Redes Fixas: Unido Europeia (exceto da Estdnia e Litudnia que sdo Internacional 6), Andorra, Noruega e Suiga; EUA e Canada

Zona 2: Redes Mdveis: Unido Europeia (exceto da Letdnia que é Internacional 6), Andorra, Noruega e Suica;
Zona 3: Redes Fixas e Mdveis do Resto da Europa. (exceto rede mével da Groneldndia que € Internacional 6),

Zona 4: Redes Fixas e Mdveis da Austrélia, Brasil, Venezuela, Marrocos, Tunisia, Argélia, Africa do Sul, PALOP’s, Argentina e México

Zona 5: Redes Fixas e Mdveis da China, Macau, Coreia do Sul, Hong-Kong e Japdo
Zona 6: Restantes Redes Fixas e Moveis (Resto do Mundo)

Os servigos aqui apresentados sdo uma estimativa de eventuais necessidades n&o previstas no momento da
abertura deste procedimento. Devem considerar as quantidades para efeito de proposta no valor da

mensalidade, contudo s6 poderédo ser faturados se efetivamente usados e identificados com uma conta propria

e exclusiva.

Requisitos de infraestrutura

A solugdo de comunicagdes devera estar suportada num Data Center localizado em territorio nacional em que
devera apresentar comprovativo de certificagdo TIER Il (pelo Uptime Institute) em termos de concecgao e a
instalagdo, o que implica garantir que todo o projeto segue um principio de redundancia N+1, também deverao
comprovar certificagdo 1ISO 20000-1 de gestdo de qualidade de servigos das Tl e ISO 27001 de gestao de

segurancga da informacgao.

SERVICOS WEB
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Pretende-se o registo e gestdo de 06 dominio (s): cm-mira.pt, mira.pt, aibap.pt, miracenter.pt, am-mira.pt,
museupalheirosdemira.pt assim como a disponibilizacdo de um Portal de Servigos para gerir todos os Servigos

Web num ponto unico e em tempo real.

Solugéo de Mail Relay Outbound para envios mensais até 2GB de informagéo para o dominio cm-mira.pt, sendo

o IP publico indicado posteriormente.
SOLUCAO CORREIO ELETRONICO

200 unidades - Caixa com um perfil basico de acesso ao email com possibilidade de integracdo POP3, IMAP4
e OWA, devendo ter reservado uma capacidade de 5GB cada caixa, sendo posteriormente atribuida pelos
servigos de informatica do Municipio de Mira;
150 unidades — Caixa de perfil avangado de acesso ao email com possibilidade de integracdo POP3, IMAP4,
OWA, MAPI e ActiveSync, devendo ter reservado uma capacidade de 60GB cada caixa, sendo posteriormente
atribuida pelos servigos de informatica do Municipio de Mira;
Deve permitir a integragdo com o Active Directory, sendo quaisquer custos de implementagéo e corregdo de
anomalias de integragao a cargo do prestador de servico;
Deve permitir capacidade adicional em multiplos de 1GB e distribuir por cada conta de email, até um maximo
de 100GB.
A Seguranga de email avangado para as 350 caixas de email mencionadas, devera ter as seguintes
caracteristicas minimas:
Filtragem:

e Reputagao IP e comparagdo com Blocklist de Botnets

e  Filtro Multi linguagem

e Heuristicas sobre email

e SPF/SenderID

e Heuristicas proprietarias

¢ Analise de Reputagao Spamhaus

o Detegdo DKIM

¢ Anti spoofing por verificagao de AAA

e Filtragem URL

e Filtragem - Imagem Spam

e Protecdo DoS (Denial of Service)

e Protecdo DHA (Directory Harvest Attack)

e Protecao contra fraudes (anti-phishing, backscatter)

e Tecnologia de Fingerprinting
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e |P Blocklist
e Anti spyware
e Auto whitelists (Algoritmo de Social Networks)
SMTP:
e Dominio - Black / Whitelists
e LDAP User Lookup
o Adress List User Lookup
e Policy Attachment
o Email Digest (por hora, diario, semanal)
e Disclaimer
O servigo de email que o adjudicatario garante prestar devera garantir o seguinte:
A) Disponibilizagéo agil e em tempo real (imediata) de novas caixas de email e armazenamento.
B) Devera garantir uma plataforma de servigo alojada em ambiente isolado e com redundancia

implementada.

C) Garantir disponibilidade de servigo de 99,95%; suporte telefénico especializado 24 x 7 em lingua

portuguesa; suporte telefénico comercial 7 x 5;

A solucao de Acessos Principal e Redundante, devera prever ligagdo em ambiente privado a um DataCenter
Cloud de Operador, com velocidade minima de 50Mbps, os seguintes servigos de suporte e comunicagdes em

equipamentos alojados em Data Center com as seguintes caracteristicas:

1.1) Onde seja garantido o controlo das condi¢gdes ambientais através de sistemas (de ar condicionado)
redundantes com controlo e regulagdo automatica de temperatura e humidade, garantido sempre a sua
manutengcdo dentro dos parametros estabelecidos pelas melhores praticas da arte e recomendacoes

internacionais;

1.2) Onde seja garantida a existéncia de sistemas de detecéo de gas e inundacéo, nas salas de Tl & Sl’s
onde serdo alojados os servidores. Estes processos deverdo ser complementados com sistemas de
alarmista centralizada e controlada por operadores nas proprias instalagcbes para aumentar os niveis de

eficiéncia e seguranga;

1.3) Onde seja garantida e protegida a integridade fisica dos equipamentos pela presencga de equipas de
seguranga (24x7x365), por portas corta-fogo com controlo de acessos, por sistemas de detecéo e extingao
de incéndios, por sistemas de alarmistica, circuitos fechados de videovigilancia, sistemas diversos de

detecao de intrusdo, de movimento e de abertura e fecho de portas;
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1.4) Onde sejam garantidos pelo menos 4 perimetros de seguranca fisica entre a entrada publica e as
infraestruturas de Tls na sala de alojamento. Todos estes perimetros de seguranga deverao estar protegidos

por portas blindadas, antifogo e com sistema de controlo de acessos biométrico;

1.5) Onde seja garantida conectividade direta ao Backbone IP de Comunicag¢des Nacional (Portugués), bem

como a redundancia ao nivel dos percursos de distribuigdo de comunicagdes por caminhos distintos;

1.6) Onde seja garantida redundancia de sistemas ao nivel do fornecimento de energia elétrica
autossuficiente em regime de failover. Em caso de falha, cada sistema devera dispor de equipamentos
redundantes (UPS, Baterias e Geradores). As salas de quadros elétricos, Unidades de Energia Ininterrupta,

geradores, ar condicionado e de rede devem ser de acesso restrito e isoladas por area funcional;

1.7) Dispor de um centro de operagao e supervisao que assegura toda a operagéo e supervisdo das

instalagdes numa base permanente (24x7x365);

1.8) Dispor de certificagéo Tier 1l (pelo Uptime Institute) em termos de concegao e instalagdo, o que implica
garantir que todo o projeto de infraestrutura segue um principio de redundancia N+1, permitindo a

infraestrutura alcangar uma disponibilidade anual minima de 99,98%;

1.9) Dispor ainda das certifica¢des
ISO 20000 (ITIL) - Servigos de Gestao de Tecnologias de Informagao
ISO 27001 - Gestao de Seguranga da Informagéao

1.10) Todos os servicos de configuracao inicial e migracao de dados para a futura plataforma (ou novo
fornecedor) deveréo ser executados, pelo adjudicatario, em horario pds-laboral e num periodo
maximo de 48 horas sem causar qualquer impacto ou quebra de servigco nos ambientes produtivos

do Municipio.

2. O servigo de servidores virtuais que o adjudicatario garante prestar devera garantir o seguinte:
a. Disponibilizagao agil e em tempo real (imediata) de recursos légicos computacionais com elevada
seguranca, escalabilidade e disponibilidade, a partir de uma interface de gestao web que seja simples

e intuitiva;

b. Permitir através de um ambiente virtual dedicado, constituido por recursos de processamento,
memoria, armazenamento e de rede totalmente flexiveis, para permitir acomodar diferentes tipos de

aplicacbes e de forma automatica;
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Permitir a virtualizagdo de contextos de firewall, isolamento de rede, possibilidade de defini¢do de
politicas de seguranga entre aplicagées ou servidores para permitir ou bloquear comunicagéo na
mesma rede local virtual ou em redes locais virtuais distintas. Permitir o controlo de acesso baseado

em perfis de utilizagao e integragdo com redes privadas;

Devera garantir uma plataforma de servigo alojada em ambiente isolado e com redundancia

implementada a todos os niveis: servidores, armazenamento, virtualizagdo, Switching e seguranga;

A infraestrutura devera permitir a implementagéao e regras para distribuigao trafego entre servidores ou

para implementar mecanismos de failover.

Permitir a realizagdo de copias aos seus servidores virtuais, uma vez definidas a frequéncia e o
periodo de retengéo. Possibilidade de recuperagéo de toda a informagéo, restaurando qualquer copia

que tenha realizado;

Disponibilizagdo de um conjunto alargado de imagens que abrangem sistemas operativos Microsoft e

Linux para a criacao rapida de servidores;

Monitorizagao do estado dos servidores e dos seus recursos, permitindo ajustar a capacidade de forma
proactiva;

Permitir: Acessos Remotos SSL VPN (client-to-site) e IPSec (site-to-site); enderecamento IPv4 e IPv6;
Largura de banda dedicada;

Garantir disponibilidade de servigo dos servidores privados de 99,95%; suporte telefénico especializado
24 x 7 em lingua portuguesa; suporte telefénico comercial 7 x 5;

Todos os dados sdo replicados continuamente para um data center, do adjudicatario, geograficamente

redundante (com distancia minima de 100KM em linha reta entre o data center produtivo e redundante).

servigo de email que o adjudicatario garante prestar devera garantir o seguinte:

Disponibilizagéo agil e em tempo real (imediata) de novas caixas de email e armazenamento.

Devera garantir uma plataforma de servigco alojada em ambiente isolado e com redundancia
implementada.

Garantir disponibilidade de servigco de 99,95%; suporte telefénico especializado 24 x 7 em lingua
portuguesa; suporte telefénico comercial 7 x 5;
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4. Dimensionamento da solugéo pretendida:

2 servidores com:

2vCPU + 12GB RAM + 80 GB SDD , Nivel Standard 300GB+ Sistema Operativo Centos;
2vCPU + 8GB RAM + 80 GB SDD + Sistema Operativo Centos;
Conetividade FE e BE: 50Mbps.

Quadro Resumo

Cloud

Servidores Privados - Médulos de Computagéo (1 vCPU/2 GB vRAM) 10
Servidores Privados - Médulos de Armazenamento Standard (5GB) 60
Servidores Privados - Modulos de Armazenamento SSD (5GB) 32
Gestao de Projeto (Horas em Horario Laboral 9h-18h) 2

Administragéo de Sistemas (Horas em Horario Laboral 9h-18h) 4
AIDC FrontEnd Simétrico 50M 1

AIDC Backend Dados 50M 1
BACKUP

1 — O adjudicatario devera fornecer ao Municipio de Mira os seguintes servigos alojados em Data Center situado

em territério nacional (portugués) com as seguintes caracteristicas:

1.1) Onde seja garantido o controlo das condigbes ambientais através de sistemas (de ar
condicionado) redundantes com controlo e regulagdo automatica de temperatura e humidade, garantido
sempre a sua manutengado dentro dos parametros estabelecidos pelas melhores praticas da arte e
recomendacgoes internacionais;

1.2)  Onde seja garantida a existéncia de sistemas de deteg¢éo de gas e inundagéo, nas salas de Tl
& Sl’s onde serao alojados os servidores. Estes processos deverao ser complementados com sistemas
de alarmista centralizada e controlada por operadores nas proprias instalagdes para aumentar os niveis
de eficiéncia e seguranga;

1.3) Onde seja garantida e protegida a integridade fisica dos equipamentos pela presenga de
equipas de seguranga (24x7x365), por portas corta-fogo com controlo de acessos, por sistemas de
detecdo e extingdo de incéndios, por sistemas de alarmistica, circuitos fechados de videovigilancia,
sistemas diversos de detegao de intrusdo, de movimento e de abertura e fecho de portas;

1.4) Onde sejam garantidos pelo menos 4 perimetros de seguranga fisica entre a entrada publica e
as infraestruturas de Tls na sala de alojamento. Todos estes perimetros de seguranca deverao estar
protegidos por portas blindadas, antifogo e com sistema de controlo de acessos biométrico.

1.5) Onde seja garantida redundéancia de sistemas ao nivel do fornecimento de energia elétrica

autossuficiente em regime de failover. Em caso de falha, cada sistema devera dispor de equipamentos
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redundantes (UPS, Baterias e Geradores). As salas de quadros elétricos, Unidades de Energia
Ininterrupta, geradores, ar condicionado e de rede devem ser de acesso restrito e isoladas por area
funcional;
1.6) Dispor de um centro de operagao e supervisdo que assegura toda a operagao e supervisao das
instalagdes numa base permanente (24x7x365);
1.7) Dispor e comprovar que detém as seguintes certificagbes:
i) certificacéo Tier lll (pelo Uptime Institute) em termos de concegéo e instalagédo, o que implica
garantir que todo o projeto de infraestrutura segue um principio de redundéancia N+1, permitindo
a infraestrutura alcangar uma disponibilidade anual minima de 99,98%.
ii) ISO 20000 (ITIL) - Servigos de Gestao de Tecnologias de Informagao
iii) 1ISO 27001 - Gestao de Seguranga da Informagao

O servigo que o adjudicatario garante prestar devera garantir o seguinte:

Proteger os dados de forma fiavel, escalavel e segura ao disponibilizar capacidade para executar
copias locais ou na Cloud (alojada em Data Center no territério nacional), recuperar em modo bare
metal ou proceder a qualquer tipo de migracao entre sistemas fisicos e virtuais bem como detetar e
bloquear e reverter ataques de ransomeware e criptojacking revertendo qualquer suspeita de alteragao
de dados, cépias de seguranga e agentes de backup.

O servico deve ser disponibilizado através de uma Unica ferramenta, a partir da qual sera possivel
executar ou agendar copias granulares e de imagem em dispositivos moéveis, PC, Servidores,
hypervisors, contas O365 e instancias (VM’s) alojadas na AWS e Azure.

Dados protegidos durante o acesso, armazenamento e transferéncia com encriptagdo AES com
tamanho variavel, chave secreta e gestédo encriptada com SSL.

Copia e restauro protegidos com chave secreta.

Rapida recuperagao de dados e sistemas a partir de armazenamento Cloud para qualquer destino ou
sistema.

Ampla protecao pela variedade de dispositivos e ambientes suportados, personalizagao de politicas de
backup de acordo com o tipo ou de dispositivo ou grupos de dispositivos a proteger;

Consola de gestao web com funcionalidades de administracdo permitindo uma visao global sobre os
dispositivos e utilizadores protegidos.

Replicagao entre servidores virtuais ou migragao entre sistemas virtuais, fisicos, de fisico para virtuais
e de virtuais para fisico.

Protecdo sobre modificagdes ndo autorizadas sobre ficheiros, cépias de seguranca e agentes de

backup.
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o Recuperagao instantanea perante ataques de ransomeware e criptojacking, detetando ataques por
intermédio de heuristica de comportamentos, bloqueando o ataque e restaurando os dados afetados a

partir das copias de seguranca efetuadas.

Dimensionamento da solucao pretendida:

Descrigao Quantidade
Storage para Backup em Cloud 20 000 GB
Agente de Backup Servidor Virtual 4

SERVICO EM FIBRA OTICA

Na sede devera ser fornecido um servigo TV por fibra ética, que contemple no minimo 150 Canais incluindo
canais nacionais, acesso de internet com velocidade minima de 1GB | 200Mbps e telefone com chamadas

incluidas para as redes fixas nacionais e respetivos equipamentos terminais;

SERVICO NET + TELEFONE EM FIBRA OTICA

Na Biblioteca de Praia sito Av. Arrais Batista Cera, 3070-813 Praia de Mira com a coordenada GPS 40.455408,
-8.803237, fornecer um acesso de internet de minimo de 1GB | 200Mbps terminada em Router fornecido pelo

fornecedor, sendo a gestao da responsabilidade do Municipio de Mira.

SOLUCAO TV EM FIBRA OTICA PARA PARQUE DE CAMPISMO

Pretende-se o fornecimento de uma solu¢cado Multi TV Fibra, com interligacdo a rede de distribuicdo existente
(em cabo coaxial) para o Parque Municipal de Campismo da Praia de Mira para distribuicao de sinal TV para
21 pontos TV - Zonas Privadas/Quartos e 1 ponto TV - Zona Publica/Rece¢ao que inclui o minimo de 80 canais
nacionais e internacionais de indole generalista e/ou direcionados para determinados segmentos, canais

infantis, de séries, musica e cultura e lifestyle.

SOLUCAO MARKETING

Pretende-se a implementacao de uma ferramenta multicanal de Marketing que permita o envio de E-mail, SMS,
Smart SMS, Web Push, Mobile Push para o Municipio efetuar as suas comunicagcbes. Devera ser uma
ferramenta que inclua suporte técnico, consultadoria em portugués e que esteja de acordo com as regras do
RGPD.
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A solucao devera fornecer relatérios e métricas detalhadas baseadas no comportamento dos destinatarios
(cliques, aberturas, remogdes), assim como conteddos multimédia nas mensagens e devera ter diversos
modelos de campanhas para envio com um clique. Devera. Integrar com as redes sociais para potenciar
campanhas junto dos destinatarios.

Devera fornecer suporte por telefone e chat, assim como ter disponivel uma sessao de consultoria com
especialistas de marketing digital para definicdo da estratégia de comunicagcao do municipio.

Devera ter um processo de configuragao simplificado.

Na mensalidade da solugédo deverao ser disponibilizadas por més 2000 SMS Nacionais e 5.000 mensagens
multicanal, devendo ser discriminado o valor extra dos SMS e Mensagens Multicanal apés consumo plafond.
Deve ser ainda considerado valor para extra plafond, sendo os valores base:

SMS Nacional — 0,040 €

SMS Internacional — 0,200 €

SOLUCAO VOZ FIXA, MOVEL, INTERNET E TV EDUCACAO

O servico de comunicagdes no Agrupamento de Escolas de Mira, sito na Rua Oscar Moreira da Silva,
coordenada GPS 40.428840, -8.743109 tera de obedecer aos seguintes requisitos:

1. Manutengao dos numeros de telefone existentes;
2. Utilizac&o dos equipamentos atuais (aparelhos e centrais) bem como da infraestrutura fisica ja instalada;
3. Rede Fixa:

a. Acessos Basico RDIS

O Acesso Basico RDIS devera cumprir com as seguintes recomendacgdes:

¢ Ointerface RDIS deve satisfazer as recomendagdes G.960 e G.961 do ITU-T, devera ser suportado
0 cadigo de linha 2B1Q;

e A codificagdo dos sinais analégicos devera estar de acordo com a Recomendacédo G.711 do ITU-
T, devendo ser considerada somente a lei A, em conformidade com a Recomendag¢ao CEPT T/TR
03-02;

e A estrutura de trama devera estar de acordo com a Recomendagao G.704 do ITU-T;

e As caracteristicas funcionais deverao estar de acordo com a Recomendagao G.732 do ITU-T.

e Garantir que o tempo médio anual de reposi¢cdo do servico ou do telefone afetado, apds a
participagdo de anomalia, ndo exceda o maximo de 8 (oito) horas seguidas ou uteis.

e Assegurar a manutencdo da numeracdo existente 231458512, 231451846 e 231458682, assim
como o 231458685, 231488000 e 231488001.

e A portabilidade da numeragao devera ser feita sem custos para a entidade adjudicante.
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e Devera incluir tarifario Flat-rate: Rede fixa e mével incluida, nimeros geograficos e sem restricdes

horarias.

Dada a exigéncia dos equipamentos hospitalares a que se destinam, o Acessos Basico RDIS devera ser
fornecido num circuito integralmente construido sobre um meio fisico, como por exemplo cabo de par de cobre,

para garantir estabilidade e disponibilidade do sinal em local de instalagéo.

b. Solugao VolP - 231458537; 231458670 e 231458673
A solucédo VolP, constituida pelo servigo de SIP Trunk com 04 Canais de Voz a entregar no Servidor de Voz IP
do Agrupamento de Escolas de Mira, identificados no presente caderno de encargos com instalagéo,

manutengdo e numeragao geografica incluidas.
A solugéo SIP Trunk devera cumprir com os requisitos abaixo indicados.

e Solugdo sem investimento inicial em equipamento e com manutengdo e suporte incluidos na
mensalidade.

e Solugdo de gestdo e configuragao da solugdo em portal Unico.

e Preco por utilizador com flexibilidade para adequar a Solugao a evolugéao do negdcio;

e Todos os locais da rede do agrupamento e a rede movel integrados na mesma Solugdo (integragcao
com VPN de voz fixa e de voz movel);

o Flat-rate: Rede fixa e moével incluida;

Requisitos de Infraestrutura

A solugéo de comunicagdes devera estar suportada num Data Center localizado em territério nacional
em que devera apresentar comprovativo de certificagdo TIER Il (pelo Uptime Institute) em termos de concegéao
e a instalagdo, o que implica garantir que todo o projeto segue um principio de redundancia N+1, também
deverao comprovar certificacdo ISO 20000-1 de gestédo de qualidade de servigos das Tl e ISO 27001 de gestédo

de seguranca da informacéo. A ndo apresentacdo desta documentacao, serd motivo de excluséo.

4. Outros servigos: Pacote Tv + Internet + Telefone + Voz Movel com
. Tv — 200 Canais e Box DVR4K
. Internet Fibra FTTH — velocidade 200Mbps/100Mbps e trafego ilimitado

+  Telefone com Chamadas a € 0 para todas as redes fixas nacionais, nUmeros geograficos, sem
restricdes horarias

. Telemovel — 3 cartdes com chamadas e SMS incluidos — 3500 min + 3500 sms e plafond de
internet 1Gb + 1Gb

5. Os servigos de comunicacao de voz e dados a contratar, tém a seguinte tipologia:
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. Fixo — Rede Fixa — 1200 minutos /mensal
. Fixo — rede Movel — 250 minutos / mensal

No Jardim de Infancia de Mira sito Rua Oscar Moreira da Silva, 3070-330 Mira com a coordenada GPS
40.42878, -8.73926 fornecer um acesso de internet de minimo de 100Mbps terminada em Router fornecido
pelo fornecedor, sendo a gestdo da responsabilidade do Municipio de Mira.

No Jardim de Infancia da Lentisqueira sito Rua da Escola, 3070-242: Mira com a coordenada GPS 40.394467,
-8.7042439 fornecer um acesso de internet de minimo de 100Mbps terminada em Router fornecido pelo

fornecedor, sendo a gestao da responsabilidade do Municipio de Mira.

RAUL JOSE Dot zareiin an)
REI SOARES  ALMEIDA

Date: 2023.04.03

DE ALMEIDA  15:18:34 +01:00
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